Zarzadzenie nr 40/2024

Dyrektora Miejskiego Osrodka Pomocy Rodzinie
we Witoctawku
zdnia/ [ wrze$nia 2024 roku

W sprawie:

wprowadzenia Wewnetrznej procedury zgtaszania naruszen prawa i podejmowania dziatafi nastepczych
w Miejskim Osrodku Pomocy Rodzinie we Wioctawku

Na podstawie Na podstawie § 7 ust. 4 Statutu Miejskiego O$rodka Pomocy Rodzinie we Wioctawku (Uchwata
Nr X/69/2015 Rady Miasta Wioctawek z dnia 31 sierpnia 2015r. zmieniona Uchwatg Nr XVI1/30/2016 z dnia
21 marca 2016r. oraz Uchwatg Nr XXVII/157/2016 z dnia 28 grudnia 2016r.) w zwigzku z Ustawg o ochronie
sygnalistow z dnia 14 czerwca 2024 r. (Dz.U. 2024 poz. 928)

zarzadza sieg, co nastepuje:

§ 1. Wprowadza sie Wewnetrzng procedure zgtaszania naruszen prawa i podejmowania dziatan nastgpczych
w Miejskim Osrodku Pomocy Rodzinie we Wioctawku w brzmieniu okreslonym w zataczniku do niniejszego
Zarzadzenia.

§ 2. Uchyla sie Zarzadzenie nr 19/2023 Dyrektora Miejskiego Osrodka Pomocy Rodzinie we Wioctawku z dnia

19 czerwca 2023 r. w sprawie wprowadzenia Regulaminu zgtaszania nieprawidiowosci oraz ochrony sygnalistow
w Miejskim Osrodku Pomocy Rodzinie we Wioctawku.

§ 3. Zobowigzuje kierownikow poszczegdlnych komorek organizacyjnych Miejskiego O$rodka Pomocy Rodzinie
we Wioctawku do zapoznania z trescig niniejszego zarzadzenia podlegtych pracownikow.

§ 4. Zarzadzenie wchodzi w Zycie z mocg obowigzujacq od 26 wrzesnia 2024 r. i podlega opublikowaniu
w Biuletynie Informacji Publicznej Miejskiego Osrodka Pomocy Rodzinie we Wioctawku.
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WEWNETRZNA PROCEDURA ZGtASZANIA NARUSZEN PRAWA
| PODEJMOWANIA DZIAtAN NASTEPCZYCH

W MIEJSKIM OSRODKU POMOCY RODZINIE WE WLOCLAWKU

§1

Postanowienia ogdlne

Procedura zgtaszania naruszen prawa i podejmowania dziatari nastgpczych (dalej ,,Procedura” lub
,Procedura zgtoszen wewnetrznych”) ma na celu umozliwienie wskazanym w tresci osobom
dokonywanie zgfoszen nieprawidtowosci w kontekscie zwigzanym z pracg oraz zapewnienie tym
osobom wiasciwej i skutecznej ochrony przeciw dziataniom odwetowym, jakie mogtyby zostac
podjete w zwigzku z dokonanym zgtoszeniem.

Procedura ta reguluje wymagania dotyczace przyjmowania iobstugi zgtoszen wewnetrznych
dotyczgcych naruszen prawa.

Procedura okreéla zasady przeciwdziatania nieprawidfowos$ciom, w tym:
a) przyjmowanie i weryfikacja zgtoszert wewngtrznych,
b) podejmowanie dziataii nastepczych,

c) ochrony oséb zgtaszajacych naruszenia prawa.

§2

Definicje

Uzyte w procedurze okreslenia nalezy rozumiec jako:

1)

2)

3)

4)

adres do kontaktu — nalezy przez to rozumieé adres korespondencyjny lub adres poczty
elektronicznej podany przez zgtaszajacego w momencie dokonywania zgtoszenia,

aplikacja — nalezy przez to rozumie¢ aplikacjg SYGNALISTA24.info stuzacg do zgtaszania i obstugi

naruszen;

dziatania nastepcze — nalezy przez to rozumiec dziatania podjgte przez organizacje w celu oceny
prawdziwosci informacji zawartych w zgtoszeniu oraz w celu przeciwdziatania naruszeniu prawa
bedacemu przedmiotem zgtoszenia, w szczegolnosci przez postepowanie wyjasniajace, wszczgcie
kontroli lub postepowania administracyjnego, wniesienie oskarzenia, dziatanie podjete w celu
odzyskania $rodkéw finansowych lub zamknigcie procedury realizowanej w ramach wewngtrznej
procedury zgtaszania naruszen prawa i podejmowania dziatan nastepczych;

dziatania odwetowe — nalezy przez to rozumie¢ bezposrednie lub posrednie dziatanie lub
zaniechanie w kontekécie zwigzanym z pracg, ktére jest spowodowane zgtoszeniem lub
ujawnieniem publicznym i ktére narusza lub moze naruszy¢ prawa zgtaszajacego lub wyrzgdza lub
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moze wyrzadzi¢ szkode zgtaszajagcemu, w tym bezpodstawne inicjowanie postepowan przeciwko
zgtaszajgcemu;

5) informacja o naruszeniu prawa — nalezy przez to rozumieé¢ informacje, wtym uzasadnione
podejrzenie, dotyczace zaistniatego lub potencjalnego naruszenia prawa, do ktérego doszto lub
prawdopodobniej dojdzie w organizacji, w ktorej zgtaszajacy uczestniczyt w procesie rekrutacji lub
innych negocjacjach poprzedzajacych zawarcie umowy, pracuje lub pracowat, lub winnej
organizacji, z ktéra zgtaszajacy utrzymuje lub utrzymywat kontakt w kontekscie zwigzanym z pracg,
lub informacje dotyczgcg préby ukrycia takiego naruszenia prawa;

6) informacja zwrotna — nalezy przez to rozumieé przekazanie zgtaszajgcemu informacji na temat
planowanych lub podjetych dziatari nastepczych i powoddw takich dziatan;

7) kontekst zwigzany z praca — nalezy przez to rozumie¢ przeszte, obecne lub przyszte dziatania
zwigzane z wykonywaniem pracy na podstawie stosunku pracy lub innego stosunku prawnego
stanowigcego podstawe $wiadczenia pracy lub ustug lub petnienia funkcji w organizacji lub na rzecz
tej organizacji, w ramach kt6rych uzyskano informacje o naruszeniu prawa oraz istnieje mozliwos$¢
doéwiadczenia dziatart odwetowych;

8) organ publiczny — nalezy przez to rozumie¢ naczelne i centralne organy administracji rzgdowej,
terenowe organy administracji rzadowej oraz inne organy panstwowe, wojta, burmistrza,
prezydenta, staroste, marszatka oraz regionalne izby obrachunkowe, wiasciwe do podejmowania
dziatari nastepczych w okre$lonych dziedzinach wskazanych w przepisach prawa;

9) osoba, ktérej dotyczy zgloszenie — nalezy przez to rozumieé osobe fizyczng, osobe prawna lub
jednostke organizacyjng nieposiadajaca osobowosci prawnej, ktérej ustawa przyznaje zdolnos¢
prawng, wskazang w zgtoszeniu lub ujawnieniu publicznym jako osoba, ktéra dopuscita sig
naruszenia prawa lub z ktdérg osoba ta jest powigzana;

10) osoba pomagajaca w dokonaniu zgtoszenia — nalezy przez to rozumieé¢ osobe fizyczng, ktdra
pomaga zgtaszajgcemu w zgtoszeniu lub ujawnieniu publicznym w kontekscie zwigzanym z pracg
i ktérej pomoc nie powinna zosta¢ ujawniona;

11) osoba powigzana ze zgfaszajagcym — nalezy przez to rozumieé osobe fizyczng, ktdéra moze
doéwiadczy¢ dziatari odwetowych w kontekscie zwigzanym z pracg, w tym wspotpracownika lub
osobe najblizsza sygnalisty w rozumieniu art. 115 § 11 ustawy z dnia 6 czerwca 1997 r. — Kodeks
karny (Dz. U.z 2024 r. poz. 17);

12) RODO - nalezy przez to rozumiec rozporzadzenie Parlamentu europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych);

13) tryby postepowania prawnego- nalezy przez to rozumie¢ postepowania toczgce si¢ na podstawie
przepisow prawa powszechnie obowigzujgcego, w szczegdlnosci postepowanie karne, cywilne,
administracyjne, dyscyplinarne lub o naruszenie dyscypliny finanséw publicznych albo
postepowania toczace sig na podstawie regulacji wewngtrznych wydanych w celu wykonania
przepisdw prawa powszechnie obowigzujacego, w szczegblnosci antymobbingowych;

14) system przeciwdziatania nieprawidtowosciom — system obejmujacy wszelkie dziatania zwigzane
ze zgtaszaniem naruszen prawa;
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15) ujawnienie publiczne — nalezy przez to rozumie¢ podanie informacji o naruszeniu prawa do
wiadomosci publicznej;

16) zgtaszajacy — inaczej sygnalista; osoba fizyczna, ktéra zgtasza lub ujawnia publicznie informacje na
temat naruszen w kontekscie zwigzanym z pracg;

17) zgtoszenie — nalezy przez to rozumie¢ ustne lub pisemne zgtoszenie wewngtrzne lub zgtoszenie
zewnetrzne, przekazane zgodnie z wymaganiami prawa;

18) zgloszenie wewnetrzne — nalezy przez to rozumie¢ przekazanie informacji o naruszeniu prawa
zgodnie z wymogami okre$lonymi w niniejszej procedurze;

19) zgtoszenie zewnetrzne — nalezy przez to rozumie¢ przekazanie informacji o naruszeniu prawa
organowi publicznemu.

§3

Odpowiedzialnos¢

1. Za zapewnienie wdrozenia procedury, wtym zapewnienie zasobow niezbednych do realizacji
zadant wynikajacych z niniejszej regulacji odpowiada Dyrektor Miejskiego Osrodka Pomocy
" Rodzinie we Wtoctawku (MOPR)

2. Za wykonanie zadan wynikajacych z procedury odpowiada:

1) Dyrektor MOPR, ktéry aktywnie uczestniczy w realizacji niniejszej procedury, w szczegoblnosci
poprzez:
a) zaangazowanie w rozwdj systemu przeciwdziatania nieprawidtowosciom;

b) zapewnienie érodkéw finansowych iorganizacyjnych umozliwiajgcych rozwdj systemu
przeciwdziatania nieprawidtowosciom;

c) wskazanie i pisemne upowaznienie os6b wyznaczonych do przyjmowania wewnetrznych
zgtoszeri naruszen prawa, prowadzenia rejestru zgtoszen i podejmowania dziatan
nastepczych oraz zobowigzanie tych oséb do zachowania poufnosci przetwarzanych
informacji;

d) powotywanie na wniosek o0sdb wyznaczonych do obstugi zgtoszen wewnetrznych,
zespotow ds. weryfikacji zgtoszeni i podejmowania dziatan nastepczych;

e) promowanie kultury organizacyjnej opartej na przeciwdziataniu  wszelkim
nieprawidtowosciom;

f) zapobieganie wszelkim dziataniom odwetowym wzglgdem sygnalisty, os6b pomagajacych
w dokonaniu zgtoszenia oraz 0s6b zwigzanych z sygnalista.

2) Dyrektor MOPR sprawuje bezposredni nadzor nad skutecznoscia wdrozonego systemu
przeciwdziatania nieprawidtowosciom, w szczegdlnosci poprzez:

a) monitorowanie przestrzegania ustalonych zasad postgpowania 0s6b wykonujacych lub
éwiadczacych prace na rzecz organizacji w zakresie przeciwdziatania nieprawidtowosciom;
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b) w uzasadnionych przypadkach, zgtaszanie naruszer organom publicznym;

c) promowaniu kultury organizacyjnej opartej na przeciwdziataniu wszelkim
nieprawidtowosciom.

3) Osoby wyznaczone do obstugi zgtoszeri w MOPR realizujg zadania zapewniajace sprawne
funkcjonowanie systemu przeciwdziatania nieprawidtowosciom, w szczegblnosci poprzez:

a) przyjmowanie zgtoszer od sygnalistow zawierajgcych informacje o naruszeniach prawa;

b) wykonywanie znalezyta starannoscig dziatad nastgpczych podejmowanych w celu
zweryfikowania informacji o naruszeniach prawa oraz realizacja $rodkow jakie moga
zostaé zastosowane w przypadku stwierdzenia naruszenia prawa;

c) zapewnienie bezstronnosci podczas prowadzonych postgpowar;
d) realizacja poszczegélnych dziatan zgodnie z przyjgtymi terminami;

e) udzielanie zgtaszajgcemu informacji zwrotnych, obejmujacych w szczegblnosci informacije
o stwierdzeniu badz braku stwierdzenia wystgpienia naruszenia prawa i ewentualnych
érodkach, ktdre zostaty lub zostang zastosowane w reakcji na stwierdzone naruszenie
prawa;

f) prowadzenie rejestru zgtoszert wewnetrznych zgodnie z §10 niniejszej procedury;

g) w uzasadnionych przypadkach, kierowanie wniosku do Dyrektora MOPR o powofywanie
zespotu, ktérego skiad umozliwi kompleksowe wyja$nianie sprawy dotyczacej okreslonego
zgtoszenia;

h) zapewnienie poufnoéci tozsamosci osobie dokonujgcej zgtoszenia, jak réwniez zachowanie
poufnosci tozsamosci os6b wymienionych w zgtoszeniu;

i) zachowanie tajemnicy wszelkich informacji zwigzanych ze zgtoszeniem;

i) spetnienie obowigzku informacyjnego wobec zgtaszajacego ios6b wymienionych
w zgloszeniu, zgodnie zwymaganiami zawartymi W Rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 . w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO);

k) przekazywanie Dyrektorowi MOPR za kazdy rok kalendarzowy raportow dotyczacych
systemu przeciwdziatania nieprawidtowosciom;

) prowadzenie kampanii informacyjnych wsréd pracownikow zmierzajacych do utrwalenia
pozytywnego postrzegania dziatan w zakresie systemu przeciwdziatania
nieprawidtowosciom oraz propagowanie postawy obywatelskiej odpowiedzialnosci
zmierzajgcej do doskonalenia organizacji.

4) Kierownicy komérek organizacyjnych wspotpracujacy z osobami wyznaczonymi do
przyjmowania zgtoszeri od sygnalistéw i podejmowania dziatan nastepczych:

a) monitorowanie przestrzegania zasad postgpowania przez podlegte osoby wykonujace lub
Swiadczace prace;

b) wyjaénianie okolicznosci zdarzen przedstawionych w zgtoszeniu od sygnalisty;
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c) zapewnienie w podlegtej komérce organizacyjnej warunkdw sprzyjajacych wczesnemu
wykrywaniu i usuwaniu nieprawidtowosci;

d) zapobieganie wszelkim dziataniom odwetowym wzgledem sygnalisty, 0s6b pomagajacych
w dokonaniu zgtoszenia oraz osdb zwigzanych z sygnalista.

5) Osoby wykonujace lub $wiadczace prace, zobowigzane sg do:

a) przestrzegania wartosci etycznych i przepiséw prawnych przy wykonywaniu powierzonych
obowigzkow;

b) zgtaszania na biezgco wszelkich zauwazonych nieprawidfowosci przy wykorzystaniu
udostepnionych kanatéw zgtoszeniowych;

c) udostepniania informacji niezbednych do wyjasnienia wszelkich nieprawidtowosci;

d) niestosowania dziatan odwetowych wobec sygnalisty, wobec 0s6b pomagajacych
sygnaliscie, jak réwniez wobec oséb zwigzanych z sygnalista.

§4

Przedmiot zgtoszenia

1. Przedmiotem zgtoszenia moze byé naruszenie prawa lub zaniechanie niezgodne z prawem, lub
majace na celu obejscie prawa dotyczgce:

1) korupcji

2) zamodwien publicznych;

3) ustug, produktéw i rynkéw finansowych;

4) przeciwdziatania praniu pieniedzy oraz finasowaniu terroryzmu;
5) bezpieczeristwa produktéw i ich zgodnos$¢ z wymogami;
6) bezpieczeristwa transportu;

7) ochrony $rodowiska;

8) ochrony radiologiczne] i bezpieczefstwa jgdrowego;

9) bezpieczenstwa Zzywnosci i pasz;

10) zdrowia i dobrostanu zwierzat;

11) zdrowia publicznego;

12) ochrony konsumentéw;

13) ochrony prywatnosci i danych osobowych;

14) bezpieczenistwa sieci i systemdw teleinformatycznych;

15) intereséw finansowych skarbu panstwa Rzeczypospolitej Polskiej, jednostki samorzadu
terytorialnego oraz Unii Europejskiej;

/,7 Wewnetrzna procedura zgtaszania naruszeri prawa i podejmowania dziatar nastgpczych Strona5z12
///



16) rynku wewnetrznego Unii Europejskiej, w tym publiczno-prawnych zasad konkurencji
i pomocy parnstwa oraz opodatkowania os6b prawnych:

17) konstytucyjnych wolnosci i praw cztowieka i obywatela — wystgpujgce w stosunkach jednostki
z organami wtadzy publicznej i niezwigzane z dziedzinami wskazanymi w pkt. 1-16.

2. Przedmiotem naruszenia moze by¢ réwniez dziatalnos¢ zmierzajaca do zatajenia jakiegokolwiek
z naruszefl wymienionych w punktach powyzej.

3. Niniejsza procedura nie dotyczy informacji objetych przepisami o ochronie informacji niejawnych
oraz innych informacji, ktére nie podlegajg ujawnieniu z mocy przepisdbw prawa powszechnie
obowigzujacego ze wzgleddw bezpieczeristwa publicznego.

4. Niniejsza procedura nie dotyczy réwniez naruszen prawa w zakresie zamowien publicznych
w dziedzinie obronnoéci i bezpieczestwa w rozumieniu art. 7 pkt 36 ustawy z dnia 11 wrzesnia
2019 r. — Prawo zamoéwien publicznych.

§5
Zgtaszajacy

1. Postanowienia niniejszej procedury maja zastosowanie do nastgpujacych 0sOb, ktdére s3
uprawnione do przekazywania informacji o naruszeniu prawa uzyskanej w kontekscie zwigzanym
z pracg, w tym do:

1) pracownika,
2) pracownika tymczasowego,

3) osoby fizycznej przed nawigzaniem stosunku pracy lub innego stosunku prawnego
stanowiacego podstawe $wiadczenia pracy lub ustug lub petnienia funkcji w organizacji lub na
rzecz tej organizacji, lub gdy taki stosunek juz ustat,

4) osoby $wiadczace] prace na innej podstawie niz stosunek pracy, w tym na podstawie umowy
cywilnoprawnej,

5) przedsiebiorcy,

6) cztonka organu osoby prawnej lub jednostki organizacyjnej nieposiadajgcej osobowosci
prawnej,

7) osoby $wiadczacej prace pod nadzorem ikierownictwem wykonawcy, podwykonawcy lub
dostawcy, w tym na podstawie umowy cywilnoprawnej,

8) stazysty,
9) wolontariusza,
10) praktykanta.
2. Osoby dokonujace zgloszeri naruszeri prawa uzyskujg status zgtaszajacego lub sygnalisty.

3. Sygnalista podlega ochronie od chwili dokonania zgtoszenia lub ujawnienia publicznego, pod
warunkiem e miat uzasadnione podstawy sadzi¢, ze informacja bedgca przedmiotem zgtoszenia
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lub ujawnienia publicznego jest prawdziwa w momencie dokonywania zgtoszenia lub ujawnienia
publicznego i ze stanowi informacje o naruszeniu prawa.

§6

Osoby lub podmioty wyznaczone do obstugi zgtoszen

1. Dyrektor MOPR do przyjmowania zgtoszeri naruszeri prawa oraz do podejmowania dziatan
nastepczych wyznaczyt — Inspektora Ochrony Danych Osobowych.

2. W przypadku gdy zgloszenie nieprawidfowosci dotyczy osoby wskazanej powyzej lub
w trakcie jej nieobecnosci osoba odpowiedzialng jest osoba zastgpujaca wyznaczona przez
Dyrektora MOPR.

3. Osoby wyznaczone do przyjmowania zgloszeri i podejmowania dziatah nastgpczych dziatajg na
podstéwie pisemnego upowaznienia, ktére zobowigzuje je réwniez do zachowania tajemnicy
w zakresie informacji i danych osobowych, ktére uzyskaty w ramach przyjmowania i weryfikacji
zgtoszen oraz podejmowania dziatari nastepczych, takie po ustaniu stosunku pracy lub innego
stosunku prawnego, w ramach ktérego wykonywaty te prace. Wzér upowaznienia stanowi zatacznik
nr 1 do niniejszej procedury.

4. W sytuacji, gdy osoba upowazniona do przyjmowana zgtoszert wewngtrznych lub podejmowania
dziatar nastepczych zostanie wskazana w zgtoszeniu jako osoba, ktérej dotyczy zgtoszenie, osoba
tak powinna zostaé niezwtocznie odsunigta od obstugi takiego zgtoszenia.

5. W sytuacji opisanej powyze]j obstugg zgtoszenia zajmujg sie inne upowaznione osoby.

6. Osoby wyznaczone do obstugi zgfoszern mogg wystgpi¢c do Dyrektora MOPR z whnioskiem
o powotanie zespotu ds. podejmowania dziatari nastepczych. Wzoér wniosku stanowi zatacznik nr 2
do niniejszej procedury.

7. Osoby powotywane do zespotéw, o ktérych mowa powyzej dziafajg na podstawie stosownego
upowaznienia na pi$mie zobowigzujacego do zachowania poufnosci tozsamosci osb zgtaszajacych
i wymienionych w zgtoszeniu oraz zobowigzujgcego do zachowania tajemnicy wszelkich informacji
dotyczacych zgtoszenia. Wzér upowaznienia dla oséb powotanych do zespotu stanowi zatacznik nr
3 do niniejszej procedury.

§7

Zgtoszenia wewnetrzne

1. Zgtaszajacy wykorzystujac udostepnione kanaty przyjmowania zgtoszent wewngtrznych przekazuje
posiadane informacje dotyczace naruszeri prawa zgodnie z zakresem przedmiotowym wskazanym
w §4.

2. Zgtoszenie naruszenia prawa moze mie¢ charakter jawny, osoba dokonujaca zgtoszenia musi
wyjawi¢ swoje dane osobowe.

3. Zgtoszenie powinno zawiera¢ w szczegdlnosci nastepujgce informacje:
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a) dane osoby zgtaszajacej, tj. co najmniej imig i nazwisko oraz adres do kontaktu, a takze
zajmowane stanowisko lub wskazanie innych powigzan z organizacja;

b) dane osoby lub o0sdb, ktérych dotyczy zgtoszenie, tj. nazwa i dane identyfikujgce osobe
fizyczng, osobe prawng lub jednostke nieposiadajacg osobowosci prawnej (imie i nazwisko,
stanowisko, miejsce pracy albo firma, nazwa, dane identyfikujace) — jezeli sg znane;

c) opis nieprawidtowosci, w tym miejsce, data, opis naruszenia prawa;
d) posiadane dowody w postaci dokumentéw, zdje¢, filmow itp.

4. Zgtaszajacy moze na hiezagco uzupetni¢ informacje dotyczace przekazanego naruszenia
o dodatkowe dowodu lub inne wazne kwestie moggce mie¢ wptyw na oceng zgtoszenia.

5. Wyznaczone do obstugi zgtoszeri osoby dziataja w oparciu o Instrukcje rozpatrywania zgtoszonych
naruszen, ktéra stanowi zatgcznik nr 7 do niniejszej procedury.

6. Osoby wyznaczone do obstugi zgtoszer zachowujg nastgpujace terminy na przekazanie informacji
zgtaszajgcemu:

a) potwierdzenie przyjecia zgtoszenia —w terminie 7 dni od dnia jego otrzymania;

b) przekazanie informacji zwrotnych — maksymalnie w terminie 3 miesiecy od momentu
potwierdzenia przyjecia zgtoszenia lub, w przypadku nieprzekazania potwierdzenia
zgtaszajagcemu, w terminie 3 miesiecy i 7 dni od dokonania zgtoszenia.

7. Osoby wyznaczone do przyjmowania zgtoszeri wewngtrznych i podejmowania dziatan nastepczych
zobowigzane sg do zachowania poufnosci, bezstronnosci i obiektywizmu przy weryfikacji zgtoszen.

8. Podczas rozpatrywania zgtoszer wszyscy uczestnicy postgpowania sa zobowigzani do dofozenia
nalezytej starannosci, aby unikna¢ podjecia decyzji na podstawie chybionych i bezpodstawnych
oskarzen, niemajacych potwierdzenia w faktach izebranych dowodach oraz z zachowaniem
poszanowania godnosci i dobrego imienia zgtaszajacego i osdb, ktorych dotyczy zgtoszenie.

9. Osoba wyznaczona do obstugi zgtoszen powinna zanonimizowa¢ dane osobowe zgfaszajacego
przed ujawnieniem treéci zgtoszenia innym wyznaczonym osobom, jezeli nie wptynie to na
weryfikacje zgtoszenia.

§8

Kanaty dokonywania zgtoszeri wewnetrznych

1. Zgtaszajagcy moze przekaza¢ posiadane informacje dotyczace naruszefi prawa wykorzystujgc
nastepujacy udostepniony kanat przyjmowania zgtoszen wewnetrznych:

a) poprzez platforme  SYGNALISTA24.info  dostgpng na  stronie internetowej
https://app.sygnalista24.info/mopr wloclawek

2. Dostep do informacji przekazanej przez zgtaszajacego maja tylko osoby upowaznione pisemnie do
przetwarzania danych zawartych w zgtoszeniu.
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3. Jezeli osoba nieupowazniona odebrata zgtoszenie zobowigzana jest do przekazania informacji
o naruszeniu osobie wyznaczonej do przyjmowania zgtoszen oraz powinna ztozy¢ oSwiadczenie
o zachowaniu poufnosci. Wzdr oéwiadczenia stanowi zatacznik nr 4 do niniejszej procedury.

§9
Dziatania nastepcze

1. MOPR jako jednostka, obstugujaca zgtoszenie zobowiazana jest do wykonywania dziatan
nastepczych z nalezytg starannoscia.

2. Do przyktadowych dziatan nastepczych nalezy:

a) ocena prawdziwosci zarzutéw zawartych w zgtoszeniu,

b) prowadzenie dochodzenia wewnetrznego ipostgpowania wyjasniajacego majacego
potwierdzi¢ bad? zaprzeczy¢ informacjom zawartym w zgtoszeniu,

¢) przekazywanie informacji dotyczacych naruszenia innym podmiotom publicznym, w zakresie
posiadanych przez nich kompetencji,

d) wniesienie oskarzenia,

e) odzyskanie $srodkéw finansowych,

f) zamkniecie procedury przyjmowania i weryfikacji zgtoszen,

g) zabezpieczanie dowoddw w sprawie oraz dokumentowanie dziatan zwigzanych z otrzymanym
zgtoszeniem,

h) zgtaszanie do Dyrektora MOPR propozycji zmian majgcych na celu wyeliminowanie kolejnych
nieprawidtowosci.

§10
Rejestr zgtoszern wewnetrznych

1. Rejestr zgtoszerh wewnetrznych prowadzony jest przez osoby wyznaczone do obstugi zgtoszen, czyli
Inspektora Ochrony Danych Osobowych.

2. Wpisu do rejestru zgtoszert wewnetrznych dokonuje sie na podstawie zgtoszenia wewnetrznego.

3. Wzdr rejestru zgtoszen wewngtrznych stanowi zatgcznik nr 5 do niniejszej procedury.

4. Dane osobowe oraz pozostate informacje w rejestrze zgtoszeri wewnetrznych przechowywane sa
przez okres 3 lat po zakoriczeniu roku kalendarzowego, w ktdrym zakoriczono dziatania nastepcze
lub po zakoriczeniu postepowan zainicjowanych tymi dziataniami.
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10.

11,

12.

13.

14.

811

Ochrona danych osobowych

Organizacja po otrzymaniu zgfoszenia przetwarza dane osobowe w zakresie niezbednym do
przyjecia zgtoszenia lub podjecia ewentualnego dziatania nastgpczego.

Przetwarzanie danych osobowych zgtaszajacego oraz osoby, ktorej dotyczy zgtoszenie odbywa sig
zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 65/46/WE (RODO).

Dane osobowe, ktére nie majg znaczenia dla rozpatrywania zgtoszenia nie sg zbierane, a w razie
przypadkowego zebrania, s3 niezwtocznie usuwane. Usunigcie tych danych osobowych nastepuje
w terminie 14 dni od chwili ustalenia, ze nie majg one znaczenia dla sprawy.

Dane osobowe zgtaszajacego oraz inne dane pozwalajagce na ustalenie jego tozsamosci nie
podlegaja ujawnieniu nieupowaznionym osobom, chyba ze za wyraing zgoda zgtaszajgcego.

Tozsamos¢ zgtaszajacego moze zostaé ujawniona réwniez wtedy, kiedy takie ujawnienie jest
koniecznym i proporcjonalnym obowigzkiem wynikajacym z przepisow prawa.

Dane osobowe osoby, ktérej dotyczy zgtoszenie s zbierane iprzetwarzane w zwigzku
z otrzymaniem zgtoszenia w celu weryfikacji zgtoszenia oraz podjgcia dziatarh nastepczych, bez
zgody tej osoby.

Organizacja realizuje obowigzek informacyjny wobec zgtaszajacego oraz wobec osoby, ktorej
dotyczy zgtoszenie zgodnie z art. 13 i 14 RODO.

Przepisu art. 14 ust. 2 lit. f RODO nie stosuje sie, chyba ze zgtaszajacy dziatat z naruszeniem
§5 ust. 3 albo wyrazit na ujawnienie swojej tozsamosci wyrazng zgodg.

Przepisu art. 15 ust. 1 lit. g RODO nie stosuje sie, chyba ze zgtaszajacy dziatat z naruszeniem
§5 ust. 3 albo wyrazit na ujawnienie swojej tozsamosci wyraZng zgode

Ochrona poufnosci obejmuje tozsamo$¢ zgtaszajgcego oraz 0sob wymienionych w zgtoszeniu, jak
réwniez osdb trzecich pomagajacych w zgtoszeniu.

Ochrona poufnosci dotyczy informacji, na podstawie ktorych mozna bezposrednio lub posrednio
zidentyfikowad tozsamosc¢ takich osob.

Do zachowania poufnosci tozsamosci osoby dokonujacej zgtoszenia oraz 0s6b wymienionych
w zgtoszeniu zobowigzani s3 réwniez nieupowaznieni pracownicy, ktérzy w sposdb bezprawny,
przypadkowy i niezamierzony weszli w posiadanie tych informacji.

Dane osobowe przetwarzane w zwigzku z przyjeciem zgtoszenia lub podjgciem dziatan nastepczych
oraz dokumenty zwigzane z tym zgtoszeniem sg przechowywane przez okres 3 lat po zakoniczeniu
roku kalendarzowego, w ktérym zakoriczono dziatania nastepcze lub po zakonczeniu postepowan
zainicjowanych tymi dziataniami.

Po okresie przechowywania wskazanym powyzej dane osobowe oraz dokumenty zwigzane z tym
zgtoszeniem sa niszczone zgodnie z przyjeta w organizacji metoda brakowania dokumentdéw.
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15. Nie stosuje sie powyzszego przepisu gdy dokumenty zwigzane ze zgtoszeniem stanowig czes$¢ akt
spraw sagdowych lub sgdowoadministracyjnych.

§12

Zakaz dziatah odwetowych

1. Wobec zgtaszajacego nie moga by¢ podejmowane zadne dziatania odwetowe ani proby lub grozby
zastosowania takich dziatan.

2. Przepisy zakazujgce dziatarn odwetowych stosuje sig odpowiednio do osoby pomagajacej
w dokonaniu zgtoszenia oraz osoby powigzanej ze zgtaszajacym.

3. Przepisy zakazujace dziatarh odwetowych stosuje sig takze wobec osoby prawnej lub innej jednostki
organizacyjnej powigzanej lub powigzanej ze zgtaszajacym, w szczegblnosci stanowigcej wtasnos¢
lub zatrudniajgcej zgtaszajgcego.

4, Przepisy zakazujace dziatan odwetowych stosuje sig rowniez w przypadku, gdy informacje
o0 naruszeniu prawa zgtoszono do odpowiednich instytucji, organdw, jednostek organizacyjnych
Unii Europejskiej w trybie wiasciwej do dokonywania takich zgtoszen.

5. Na organizacji spoczywa cigzar dowodu, ze podjgte wobec zgtaszajacego dziatania, nie s3
dziataniami odwetowymi.

§13

Zgtoszenia zewngtrzne

1. Zgtaszajacy moze dokonal zgtoszenia zewngtrznego bez uprzedniego dokonania zgfoszenia
wewnetrznego.

2. Informacje o naruszeniu prawa mozna przekazac do organu publicznego wtasciwego do przyjgcia
zgtoszenia lub Rzecznika Praw Obywatelskich.

3. Zgtaszajacy przekazuje informacje o naruszeniu kanatami udostepnionymi przez organ publiczny
do przyjmowania zgfoszer zewnetrznych.

4. Informacje dotyczace zasad przyjmowania zgtoszeri zewnetrznych przez organ publiczny dostepne
s3 na stronie Biuletynu Informacji Publicznej organu publicznego.

§14

Postanowienia koncowe

1. Procedura konsultowana z zaktadowa organizacjg zwigzkowa.
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Procedura wchodzi w zycie po uptywie 7 dni od podania jej do wiadomosci oséb wykonujacych
prace.

Informacje o procedurze zgtoszert wewnetrznych nalezy przekaza¢ osobie ubiegajacej sie
o wykonywanie pracy na podstawie stosunku pracy lub innego stosunku prawnego stanowigcego
podstawe $wiadczenia pracy lub ustug lub petnienia funkcji wraz z rozpoczeciem rekrutacji lub
negocjacji poprzedzajacych zawarcie umowy.

Z niniejsza procedurg zapoznajg sie wszyscy pracownicy, wtym nowo zatrudnieni przed
dopuszczeniem ich do pracy. Wzor o$wiadczenia pracownika stanowi zatgcznik nr 6 do niniejszej
procedury.

System przeciwdziatania nieprawidtowosciom podlega przegladowi nie rzadziej niz raz na 12
miesiecy.

W sprawach nieuregulowanych niniejsza procedurg zastosowanie maja odpowiednie przepisy:
a) Ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow (Nr 2024 Poz. 928)

b) Dyrektywy Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia 23 pazdziernika 2019 r. w
sprawie ochrony oséb zgtaszajgcych naruszenia prawa Unii,

c) Ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy,

d) Ustawy z dnia 9 lipca 2003 r. o zatrudnianiu pracownikdéw tymczasowych,
e) Ustawy z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego,

f) Ustawy z dnia 6 czerwca 1997 r. — Kodeks karny,

g) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 65/46/WE
(RODO).

ZAtACZNIKI:
Zatacznik nr 1

Zatgcznik nr 2

Zatacznik nr 3

Zatacznik nr 4

Zatgcznik nr 5

Zatgcznik nr 6

Zatacznik nr7

Upowaznienie osoby wyznaczonej do obstugi zgtoszer (wzor).

Whniosek o powotanie zespotu ds. obstugi zgtoszen i podejmowania dziatan
nastepczych (wzor).

Upowaznienie osoby wyznaczonej do zespotu ds. weryfikacji zgtoszenia

i podejmowania dziatan nastepczych (wzor).

Os$wiadczenie osoby nieupowaznionej, ktéra w sposéb nieuprawniony weszta
w posiadanie informacji dotyczgcych naruszenia (wzor).

Rejestr zgtoszeri wewnetrznych (wzor).

Oéwiadczenie o zapoznaniu sie z Wewnetrzng procedurq zgtaszania naruszer prawa

i podejmowania dziatari nastepczych (wzor). p.o. D REKTORA
Migjski Osrod

Instrukcja rozpatrywania zgtoszonych naruszen.
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Zatacznik nr 1 do Wewnetrznej procedury dokonywania
zgloszen naruszeri prawa i podejmowania dziatan nastepczych
— Upowaznienie osoby wyznaczonej do obstugi zgtoszen
(wzér)

rennssnsssy NOIA svsisssvsnsisanisatonsins

UPOWAZNIENIE

Z dniem .........ce.euu..n.n, N@ podstawie Ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow (Dz.U.
2024 poz. 928) oraz art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
UPOWAZNIAM Panig/Pana .........eereeeseessensensenssssersssssssesssensess 00

1) przetwarzania danych osobowych sygnalisty, oséb pomagajacych w dokonaniu zgtoszenia oraz
0sdb wymienionych w zgtoszeniu;

2) przyjmowania zgtoszern wewnetrznych od sygnalistow;

3) podejmowania dziataii nastepczych, wiaczajac w to weryfikacje zgtoszenia i dalszg komunikacje
z sygnalista, w tym wystepowanie o dodatkowe informacje i przekazywanie sygnaliscie informacji
zwrotnej;

4) prowadzenia rejestru zgtoszenn wewnetrznych.

w zwigzku i w zakresie, w jakim jest to niezbedne do wykonania obowigzkéw wynikajgcych z Ustawy o
ochronie sygnalistow.

Ponadto, zobowigzuje Panig/Pana do zachowania w poufnosci tozsamosci sygnalistow ioséb
wymienionych w zgfoszeniu oraz do zachowania w tajemnicy wszelkich informacji dotyczacych
zgtoszenia i do nieujawniania wobec oséb trzecich danych osobowych, do ktérych uzyskano dostep,
oraz informacji dotyczgcych sposobdw gromadzenia i zabezpieczania danych osobowych stosowanych
przez upowazniajacego. Obowiazek ten jest nieograniczony w czasie i trwa réwniez po rozwigzaniu /
ustaniu stosunku prawnego taczacego upowazniajgcego z upowaznionym.

(podpis upowaziniajacego )

1 Nalezy wskaza¢ tylko te dziatania, do ktdrych pracownik zostat upowazniony. Uwaga: przetwarzanie danych
osobowych przez osoby upowaznione jest obowigzkowe zgodnie z RODO.
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Zatacznik nr 1 do Wewnetrznej procedury dokonywania
zgtoszer naruszen prawa i podejmowania dziatari nastepczych
— Upowaznienie osoby wyznaczonej do obstugi zgtoszen
(wzor)

OSWIADCZENIE OSOBY UPOWAZNIONE)

Ja, nizej podpisana/PodpPiSaNY ... e 2000WIZUjE  Si€ dO
zachowania w tajemnicy i do nieujawniania wobec osob trzeuch wszelkich informacji uzyskanych
w zwigzku z obstugg zgtoszen dotyczacych naruszenia prawa, w tym danych osobowych sygnalistow,
0s6b pomagajgcych w dokonaniu zgtoszenia ios6b wymienionych w zgtoszeniu, oraz informacji
dotyczgcych sposobdw gromadzenia i zabezpieczania danych osobowych.

Jestem $wiadoma/y, ze obowigzek jest
nieograniczony w czasie i trwa réwniez po
cofnieciu upowaznienia lub po rozwigzaniu /
ustaniu stosunku prawnego taczgcego mnie z

(podpis osoby upowaznionej)
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Zatgcznik nr 2 do Wewnetrznej procedury dokonywania
zgtoszeri naruszen prawa i podejmowania dziatari nastepczych
— Whniosek o powotanie zespotu ds. weryfikacji zgtoszen

i podejmowania dziatan nastepczych (wzér)

WNIOSEK O POWOLANIE ZESPOtU DS. OBStUGI ZGLOSZEN
| PODEJMOWANIA DZIAtAN NASTEPCZYCH

Dziatajagc na podstawienie §6 ust. 8 Wewnetrznej procedury dokonywania zgfoszeri naruszer prawa

i podejmowania dziatan nastepczych w............c.ceeeveuenenn... Wnioskuje o powotanie zespotu ds. obstugi
zgtoszen i podejmowania dziatan nastepczych w zwigzku z otrzymaniem w dniu ....cceeveevrnennne.
zgtoszenia dotyczgcego naruszenia prawa (Nr zgt0SZeNia ....c.cocveecevevererererereneneeess)

Do ww. zespotu proponuje nastepujace osoby (wskazac¢ imie i nazwisko oraz stanowisko):
1)

2) s st e e

3)

4)

5)

Whniosek swéj motywuje tym, ze wyzej wskazane osoby zracji petnionych obowigzkéw posiadaja
stosownag wiedze idoswiadczenie potrzebne do podejmowania dziatan nastepczych, wtym do
prawidtowe] weryfikacji danych zwartych w otrzymanym zgtoszeniu.

(podpis osoby wyznaczonej do obstugi zgtoszen)
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Zatgcznik nr 3 do Wewnetrznej procedury dokonywania
zgloszen naruszen prawa i podejmowania dziatari nastepczych
— Upowaznienie osoby wyznaczonej do zespotu ds. weryfikacji

zgtoszenia i podejmowania dziatari nastepczych

SRR o | | - ISR

UPOWAZNIENIE

Zdniem ...veveiinnns , na podstawie Ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistéow (Dz. U.
2024 poz. 928) oraz art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. wsprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
UPOWAZNIAM Panig/Pana .......eoeereveeenenneirennniercnesmsisesessereess do:

1) przetwarzania danych osobowych sygnalisty, osob pomagajacych w dokonaniu zgtoszenia oraz
0s6b wymienionych w zgtoszeniu;
2) podejmowania dziatan nastepczych, wigczajgc w to weryfikacje zgtoszenia.

w zwigzku i w zakresie, w jakim jest to niezbedne do wykonywania obowigzkow wynikajgcych z Ustawy
o ochronie sygnalistow.

Ponadto, zobowigzuje Panig/Pana do zachowania w poufnosci tozsamosci sygnalisty io0sob
wymienionych w zgtoszeniu oraz do zachowania w tajemnicy wszelkich informacji dotyczacych
zgtoszenia i nieujawniania wobec osdb trzecich danych osobowych, do ktérych uzyskano dostep, oraz
informacji dotyczacych sposobdéw gromadzenia i zabezpieczania danych osobowych stosowanych
przez upowazniajacego. Obowiazek ten jest nieograniczony w czasie i trwa réwniez po rozwigzaniu /
ustaniu stosunku prawnego taczacego upowazniajgcego z upowaznionym.

Dotyczy Z81OSZENIA NI susissssamssssssass £ ANIA ovvsssssswonsesssavusosssessons

(podpis upowazniajacego )

Wewnetrzna procedura dokonywania zgtoszen naruszen prawa i podejmowania dziatari nastepczych
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Zatacznik nr 3 do Wewnetrznej procedury dokonywania
zgtoszeri naruszen prawa i podejmowania dziatari nastepczych
— Upowatznienie osoby wyznaczonej do zespotu ds. weryfikacji

zgtoszenia i podejmowania dziatan nastepczych

OSWIADCZENIE OSOBY UPOWAZNIONE)J

Ja, nizej podpisana/podpPiSANY .......cceiviiie e zobowigzuje sie do
zachowania w tajemnicy i do nieujawniania wobec oséb trzecich wszelkich informacji uzyskanych
w zwigzku z powotaniem do zespotu ds. weryfikacji zgtoszen i podejmowania dziatari nastepczych,
wtym danych osobowych sygnalisty, oséb pomagajacych w dokonaniu zgtoszenia io0séb
wymienionych w zgtoszeniu, oraz informacji dotyczacych sposobow gromadzenia i zabezpieczania
danych osobowych.

Jestem $wiadoma/y, ze obowigzek jest nieograniczony w czasie i trwa rdéwniez po cofnigciu
upowaznienia lub po rozwigzaniu / ustaniu stosunku prawnego 13czgcego mnie z .......ccceeevenee.

(podpis osoby upowaznionej)

/
,/" .
/// Wewnetrzna procedura dokonywania zgtoszen naruszer prawa i podejmowania dziatari nastepczych
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Zatacznik nr 4 do Wewnetrznej procedury dokonywania
zgtoszen naruszen prawa i podejmowania dziatari nastepczych
— Oswiadczenie osoby nieupowaznionej (wzor)

ISR o [ o 11~ [RUO

(imie i nazwisko osoby nieupowaznionej )

Oswiadczenie osoby nieupowaznionej, ktéra weszta w sposob nieuprawniony w posiadanie
informacji dotyczacych naruszenia

Ja, nizej podpisana/pPodpPiSANY .......cccreen e 2000WIgzUje  sie  do
zachowania w tajemnicy, nieprzekazywania i nieujawniania wobec osob trzecich, a takie
niewykorzystywania w jakikolwiek sposdb lub w jakiejkolwiek formie wszelkich informacji uzyskanych
w sposdb nieuprawniony dotyczacych nizej wskazanego naruszenia.

Jestem swiadoma/y, ze obowigzek jest nieograniczony terytorialnie oraz w czasie trwa réwniez po
rozwigzaniu / ustaniu stosunku prawnego tgCzaCeg0o MNIE Z .....ccvevcveeererenrurerercrerveren e seresesessseneenes <

Mam s$wiadomos¢, ze naruszenie przez mnie obowigzku zachowania poufnosci moze skutkowac
odpowiedzialnoscia.

Zobowigzanie nie znajduje zastosowania w przypadku koniecznosci ujawnienia informacji na
podstawie uprawnienia organu, ktéry zada informacji w granicach i na podstawie obowigzujgcych
przepiséw prawa.

(podpis osoby nieupowaznionej)

Notatka osoby wyznaczonej do obstugi zgtoszen.

Dotyczy naruszenia NUMEr ......ccevevevnens ZANIiA oo

(podpis osoby wyznaczonej do obstugi zgtoszen)

Wewnetrzna procedura dokonywania zgtoszer naruszen prawa i podejmowania dziatai nastepczych
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Zatacznik nr 6 do Wewnetrznej procedury dokonywania
zgtoszen naruszer prawa i podejmowania dziatan
nastepczych — O$wiadczenie pracownika (wzér)

(imie i nazwisko osoby sktadajacej o$wiadczenie )

Oswiadczenie

Oswiadczam, ze zapoznatam sie / zapoznatem sie z Wewnetrzng procedurq dokonywania zgtoszen
naruszeri prawa i podejmowania dziatari nastepczych (zarzadzenie ... nr ...) i zobowigzuje sie do jej
przestrzegania.

(podpis osoby sktadajgcej oswiadczenie )

Wewnetrzna procedura dokonywania zgtoszen naruszer prawa i podejmowania dziatar nastgpczych
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Zatacznik nr 7 do Wewnetrznej procedury dokonywania
zgtoszeri naruszeri prawa i podejmowania dziatan nastepczych
— Instrukcja rozpatrywania zgtoszonych naruszen

INSTRUKCJA ROZPATRYWANIA ZGLOSZONYCH NARUSZEN

I. Postanowienia ogélne

1.

Niniejszy dokument stanowi praktyczng wskazéwke dla os6b upowaznionych do przyjmowania
zgtoszenn od sygnalistéw, wykonywania dziatai nastepczych oraz komunikowania sie
z sygnalista.

Instrukcja rozpatrywania zgtoszonych naruszen jest zatgcznikiem do Wewnetrznej procedury
dokonywania zgfoszeri naruszeri prawa i podejmowania dziatari nastepczych, ktéra
kompleksowo przedstawia wymagania dotyczace przyjmowania zgtoszeA o naruszeniach
prawa. ‘ '

Za wykonanie instrukcji odpowiedzialne sg osoby wyznaczone do obstugi zgtoszen, dziatajace
na podstawie pisemnego upowaznienia.

Z niniejszq instrukcjg powinny zapozna¢ sie wszystkie osoby upowaznione do obstugi zgtoszen
wewnetrznych.

Instrukcja opiera sie na zatozeniach dziatania platformy do przyjmowania zgtoszen
SYGNALISTA24.info. Aplikacja ta umozliwia:

a) przyjmowanie zgtoszen,

b) wymiane korespondenciji z sygnalista,

c) dokumentowanie wszelkich dziatari zwigzanych ze zgtoszeniem,
d) prowadzenie rejestru zgtoszeh wewnetrznych,

e) catoSciowe zarzadzanie zgtoszeniami

—stad wymagane jest wprowadzanie wszystkich otrzymanych zgtoszen naruszeri prawa do tej
aplikacji. '

ll. Dostep do aplikacji SYGNALISTA24.info

1.

Dostep do aplikacji po stronie podmiotu przyjmujacego zgtoszenia

1) Dostep do aplikacji po stronie podmiotu przyjmujacego zgtoszenia majg tylko osoby
upowaznione, ktérym przypisano w aplikacji okreslone role.

2) W aplikacji SYGNALISTA24.info osoby wyznaczone do obstugi zgtoszer mogay petnic

nastepujace funkcje: .

a) administrator — 1 osoba — petnigca funkcje nadrzedng; odpowiedzialna m.in. za
zaktadanie profilu podmiotu ijego aktualizacje, atakze nadajaca uprawnienia
pozostatym osobom (koordynatorom); '

b) koordynator — dwie osoby zgodnie z wykupionym bakietem — przyjmujgca zgtoszenia
od sygnalistéw, wykonujgca dziatania nastgpcze oraz komunikujaca sie z sygnalista.

3) Zanadawanie i odbieranie dostepow do aplikacji odpowiedzialny jest administrator, ktory
zobowigzany jest réwniez do zabezpieczenia hasta master (hasta gtéwnego) do aplikacji.

4) Powotani zgodnie z §6 Wewnetrznej procedury dokonywania zgtoszeri naruszeri prawa
i podejmowania dziatari nastepczych cztonkowie zespotu ds. obstugi zgtoszer
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5)

Zatacznik nr 7 do Wewnetrznej procedury dokonywania
zgtoszeri naruszen prawa i podejmowania dziatari nastepczych
— Instrukcja rozpatrywania zgtoszonych naruszen

i podejmowania  dziatari  nastgpczych  nie “otrzymuja  dostepu  do  aplikacji
SYGNALISTA24.info. Nie sa réwniez zobowigzani do komunikacji z sygnalistg.

Osoby upowaznione do przyjmowania zgfoszen lub podejmowania dziatari nastgpczych
otrzymuja na podany adres e-mail powiadomienia z aplikacji, np. informacje o nowym
zgtoszeniu, o nowej wiadomosci lub zblizajgcych sig terminach realizacji poszczeg6lnych
zadan.

2. Dostep do aplikacji po stronie sygnalisty

1)
2)

3)

4)

5)

Dostep do aplikacji po stronie sygnalisty ma osoba zgtaszajaca.

Sygnalista dokonujac zgtoszenia z wykorzystaniem dostepnej aplikacji otrzymuje
unikatowy login i hasto, ktére powinien zabezpieczy¢ (zapisujac lub zapamigtujac), aby
w przysztosci méc komunikowac sie w sprawie zgtoszenia.

Zgubienie lub zapomnienie podanego przy zgtoszeniu loginu i hasta uniemozliwi kontakt
z 0soba wyznaczong do przyjmowania i obstugi zgtoszen.

Sygnalista moze przekazaC wygenerowane pos$wiadczenia innej osobie, jednak
odpowiedzialnoé¢ za wykorzystanie tych danych spoczywa na sygnalisci i osobie przez
niego upowaznionej.

Sygnalista nie otrzymuje automatycznych powiadomier z aplikacji.

lil. Schemat postepowania

1. Zatozenie profilu podmiotu w aplikacji SYGNALISTA24.info

1)

2)

3)

Administrator zaktada profil po‘dmiotu wpisujgc m.in.
a) dane podmiotu,

b) adres e-mail administratora,

c) hasto dostepowe administratora,

d) dane administratora,

e) adres skrzynki dla sygnalistow.

Administrator zatacza klauzule informacyjng dotyczaca ochrony danych osobowych dla
sygnalisty zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony-0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 65/46/WE (RODO).

Administrator uzupetnia rowniez dane innych uzytkownikéw (koordynatoréw), w.tym imie
i nazwisko oraz adres e-mail, jezeli wykupiony pakiet aplikacji SYGNALISTA24.info
dopuszcza takg mozliwosc. -

2. Przyjecie zgtoszenia od sygnalisty w aplikacji SYGNALISTA24.info

1)

Sygnalista korzystajac z formularza udostepnionego w aplikacji poprzez dedykowang
strone internetowa przekazuje swoje dane osobowe oraz wszelkie posiadane informacje
dotyczace naruszenia prawa, w tym réwniez posiadane dowody. Sygnalista dodatkowo
potwierdza zapoznanie si¢ z klauzulg informacyjng dotyczaca przetwarzania danych
osobowych.
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2)

3)

4)

5)

6)

Zatacznik nr 7 do Wewnetrznej procedury dokonywania
zgloszen naruszen prawa i podejmowania dziatan nastepczych
— Instrukcja rozpatrywania zgtoszonych naruszen

Jezeli sygnalista poda w zgtoszeniu dane, w tym dane osobowe, ktdre nie sg istotne dla
rozpatrywania zgtoszenia, nalezy je usungé w terminie 14 dni od chwili ustalenia, ze nie
maja one znaczenia dla sprawy. '

Jezeli sygnalista korzystajgc z aplikacji SYGNALISTA24.info wysle zgtoszenie anonimowe,
a podmiot nie przyjmuje zgloszeh o takim charakterze, nalezy poinformowaé o tym
sygnaliste ipoprosi¢ go o podanie wymaganych danych osobowych zgodnie z §7
Wewnetrznej procedury dokonywania zgtoszeri naruszeri prawa i podejmowania dziatfar
nastepczych. ,

O kazdym nowym zgtoszeniu lub nowej wiadomosci, ktéra zostanie przestana do
organizacji przez sygnaliste osoba wyznaczona do obstugi zgfoszen jest automatycznie
informowana za pomocg adres e-mail podanego w aplikacji.

Osoba wyznaczona do obstugi zgtoszeri loguje si¢ do swojego konta w aplikacji
SYGNALISTA24.info za pomocg indywidualnych poswiadczer i odczytuje wiadomos¢ po jej
odszyfrowaniu.

W ciggu 7 dni od otrzymania informacji od sygnalisty nalezy potwierdzi¢ wptynigcie

- zgtoszenia. Odszyfrowanie wiadomosci w aplikacji jest jednoznaczne z potwierdzeniem

przyjecia zgtoszenia.

Obstuga zgtoszenia

1)

2)

3)

4)

5)

6)

7)

8)

Obstuga zgtoszenia polega na pfzyjeciu zgtoszenia, oceny zasadnosci zgtoszenia, wdrozeniu
dziatari nastepczych, a nastepnie zamknigciu zgtoszenia izarchiwizowaniu informacji
0 naruszeniu. '

Po odszyfrowaniu wiadomosci od sygnalisty nalezy zweryfikowac czy zgtoszenie jest
zasadne i wiarygodne, tzn. uzasadniajgce podjecie dziatari nastepczych. Nalezy sprawdzi¢
czy osoba zglaszajaca moze by¢ sygnalista, jakiego obszaru dotyczy zgtoszenie oraz czy
potencjalny sprawca naruszenia jest autentyczny.

Jezeli jest taka potrzeba nalezy skontaktowaé sie zsygnalista w celu uzupetnienia
brakujacych informacji lub dodatkowych wyjasnien. Kontaktujgc sig z sygnalistg nalezy
zawsze korzystac z aplikacji SYGNALISTA24.Info.

Jezeli po weryfikacji zgtoszenia okaze sig, ze jest ono bezzasadne nalezy takg informacjg
przekazac sygnaliscie podajac powdd odrzucenia zgfoszenia.

Po weryfikacji przekazanych informacji nalezy nada¢ w aplikacji odpowiedni status
zgtoszenia. .

Jezeli przekazane przez sygnalistg informacje i dowody sg wystarczajagce do podjecia
dziatari nastepczych nalezy rozpocza¢ ich realizacje.

Jezeli sygnalista uzupetnit zgtoszenie o kolejne informacje majace wptyw na wynik dziatan
nastepczych, nalezy wzig¢ je pod uwagg przy wykonywaniu tych dziatan.

Osoba upowazniona jest zobowigzana do spetnienia obowigzku informacyjnego wzgledem
osoby, ktéra wystepuje w zgtoszeniu. Nalezy w takiej sytuacji dochowac terminow
wskazanych w Rozporzadzeniu o ochronie danych osobowych (RODO).
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9)

Zatacznik nr 7 do Wewnetrznej procedury dokonywania
zgtoszeri naruszer prawa i podejmowania dziatan nastgpczych
— Instrukcja rozpatrywania zgloszonych naruszen

Osoba upowazniona do obstugi zgioszeri dochowuje terminéw kontaktu z sygnalista
wskazanych w Wewnetrznej procedurze dokonywania zgloszer naruszeri prawa
i podejmowania dziatar nastepczych.

10) Osoba wskazana w aplikacji otrzymuje automatycznie na podanego e-maila informacje

o zblizajgcych sie terminach realizacji dziatarn zwigzanych ze zgioszeniem.

11) Jezeli osoba wyznaczona do obstugi zgtoszen nie jest w stanie dotrzymac terminu

przekazania informacji zwrotnej sygnaliScie zgodnie zzapisami wskazanymi
w Wewnetrznej procedurze dokonywania zgfoszeri naruszeri prawa i podejmowania
dziatari nastepczych, nalezy otym fakcie poinformowaé sygnaliste z wyprzedzeniem,
podajac jednoczeénie powod opéinienia oraz wskazujgc realny termin przekazania
informacji zwrotne;j.

Dziatania nastepcze

1)

2)

3)

4)

5)

6)

7)

8)

Dziatania nastepcze wykonujg osoby posiadajgce wiedze i kompetencje odpowiednie do
rozstrzygania i oceniania kwestii zawartych w zgtoszeniu.

Dziatania nastepcze mogg wykonywac osoby upowaznione na state z mozliwoscia
powotywania ekspertéw do wykonywania tych dziatan w kontekscie konkretnego
zgtoszenia. '

W sytuacji koniecznosci powotania zespotu ds. obstugi zgtoszen nalezy postepowac
zgodnie z Wewnetrznq procedurq dokonywania zgtoszen naruszen prawa i podejmowania
dziatan nastepczych.

Osoba wyznaczona do przyjmowania zgloszer .zobowigzana jest do zebrania
i przygotowania wszelkich posiadénych informacji istotnych dla okreslonego zgtoszenia.
Informacje te nalezy udostepni¢ osobom upowaznionym do wykonania dziatan
nastepczych, zachowujgc przy tym odpowiedni poziom bezpieczeristwa, np. poprzez
zanonimizowanie danych, ktére nie bedg miaty wptywu na obiektywng oceng zgtoszenia.
Osoby upowaznione do wykonywania dziatari nastgepczych wykonujg z nalezyty
starannoécig wszystkie dziatania majace na celu potwierdzenie badz nie, naruszen prawa
przedstawionych w zgtoszeniu. ‘

Jezeli wwyniku przeprowadzonego dochodzenia wewnetrznego i postepowania
wyjasniajgcego nie zostang potwierdzone‘ informacje o naruszeniu przedstawione
w zgtoszeniu, takie zgfoszenie nalezy zamkna¢ bez podejmowania dalszych dziatar.

Jezeli wwyniku przeprowadzonego dochodzenia wewngtrznego i postgpowania
wyjasniajgcego  zostang potwierdzone informacje o naruszeniu przedstawione
w zgtoszeniu, nalezy wykona¢ kolejne dziatania nastgpcze majgce na celu rozwigzanie
i wyeliminowanie tego typu naruszen.

Jezeli okaze sie, ze posiadane informacje o naruszeniu prawa nie leza w kompetencji
podmiotu przyjmujacego zgtoszenie osoba upowazniona zobowigzana jest do przekazania
posiadanych informacji do okreslonego organu publicznego, ktérego zakres dziatania
nalezy do dziedziny wskazanej w zgtoszeniu. ‘

Strona 41z 10




9)

10)

Zatacznik nr 7 do Wewnetrznej procedury dokonywania
zgtoszen naruszen prawa i podejmowania dziatan nastepczych
— Instrukcja rozpatrywania zgtoszonych naruszen

Osoba upowazniona do obstugi zgtoszern przekazuje sygnalicie informacje zwrotng
o podjetych dziataniach nastepczych w terminie maksymalnie 3 miesiecy od dnia
potwierdzenia przyjecia zgtoszenia.

Po zakonczeniu wszystkich dziatari nastebczych osoba wyznaczona do obstugi zgtoszen
zamyka zgtoszenie nadajgc odpowiedni status w aplikacji.

5. Dokumentowanie i archiwizacja

1)

2)

3)

Osoba wyznaczona do obstugi zgtoszen dokumentuje wszelkie dziatania zwigzane ze
zgtoszeniem oraz archiwizuje posiadane. informacje dotrzymujac termindw ich
przetwarzania zgodnie z Wewnetrzng procedurq dokonywania zgtoszeri naruszeri prawa
i podejmowania dziatari nastepczych.

Aplikacja SYGNALISTA24.info - umozliwia archiWizacje' wszelkich dziatan podjetych
w zwigzku ze zgtoszeniem. Dodatkowo — jezeli zachodzi taka konieczno$é — mozna
archiwizowac zapisy poprzez wygenerowanie z aplikacji dokumentu w formie pdf. W takiej
sytuacji jednak nalezy zapewnié¢ odpowiedni poziom bezpieczenstwa dla przetwarzanych
w ten sposob informacji. '

Rejestr zgtoszen wewnetrznych prowadzony jest automatycznie w aplikacji
SYGNALISTA24.info. Za prowadzenie i nadzér nad rejestrem odpowiedzialna jest osoba

' upowazniona do prowadzenia rejestru zgtoszen wewnetrznych. Jezeli zachodzi taka

konieczno$¢ mozna ww. rejestr wygenerowac z aplikacji rejestr naruszen w formie pdf.

IV. Zasada dziatania aplikacji SYGNALISTA24.info. Pyténi'a i odpowiedzi.

Pytanie ‘Odpowiedz
W jaki sposéb sygnalista Formularz zgtoszeniowy dostepny jest na platformie
korzystajgc z platformy SYGNALISTA24.info pod adresem dedykowanej skrzynki
SYGNALISTA24.info moze zgtosi¢ | https://app.sygnalista24.info/mopr_wloclawek
naruszenie?

Formularz zawiera nastepujgce pozycje: opis naruszenia, termin
i lokalizacje wystgpienia naruszenia. Formularz umozliwia
wysianié zatgcznikdw w nastepujgcych formatach:
.pdf,.xls,.xlsx,.doc,.docx,.ods,.odt,.jpg,.bmp,.png, . txt.

obowigzek

W jaki sposob realizowany jest Podmiot umieszcza klauzule informacyjng w postaci pliku pdf na

sygnalisty zgodny z RODO? informacyjnej jest dostepna dla sygnalisty. Sygnalista przed

. . ' & . . -
informacyjny wobec | platformie we wskazanym miejscu. Tres¢ zamieszczonej klauzuli

wystaniem naruszenia obowigzkowo potwierdza znajomos¢
klauzuli informacyjnej podmiotu, do ktdrego kieruje zgtoszenie.

Jakie pola zawiera formularz Nie. Obok samej tresci zgtoszenia sygnalista moze dofaczy¢ do
zgtoszenia? Czy tylko pole "tres¢ | zgtoszenia dowody w postaci plikéw w ww. formatach.
zgtoszenia"? W formularzu sa réwniez inne pola, np. miejsce i czas

zdarzenia/naruszenia.

Czy system zapewnia mozliwo$¢ | Tak. Sygnalista otrzymuje potwierdzenie dokonania zgtoszenia.
przestania/ przekazania/ Moze go réwniez pobra¢ w formacie pdf i zapisac z uzyciem

wiasnego hasta (wymag systemu) lub wydrukowac.
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Zatacznik nr 7 do Wewnetrznej procedury dokonywania
zgtoszeri naruszeri prawa i podejmowania dziatari nastgpczych
. —Instrukcja rozpatrywania zgtoszonych naruszen

Pytanie

Odpowiedi

pobrania potwierdzenia
zgtoszenia?

Czy i w jaki sposéb
zabezpieczony jest plik
z potwierdzeniem zgtoszenia?

Czy system zapewnia mozliwos¢
generowania i zapisywania tresci
zgtoszenia do pliku pdf?

Tak. Sygnalista, jak rowniez odbiorca zgtoszenia, moja mozliwos¢
wygenerowania do pliku pdf historii konkretnego zgtoszenia. Plik
nalezy zabezpieczy¢ riad'anym przez siebie hastem (wymaég
systemu). Mozna go réwniez wydrukowac.

Czy system stuzy wyfacznie
zgtoszeniu naruszenia czy
umozliwia takze prowadzenie
dalszej korespondencji?

Jezeli tak to:

e w jaki sposob sygnalista
bedzie logowat sie do
systemu?

e jak zapewniono
bezpieczenstwo danych do
logowania?

e jak zapewniono
anonimowos¢ sygnalisty?

e kiedy i na jakich zasadach
jest blokowany dostep
sygnalisty do tresci

. zgtoszenia?

Tak. Korespondencja miedzy sygnalista a podmiotem moze by¢
prowadzona w sposob ciagty.

Po przestaniu informacji przez sygnalisté; odbiorca zgtoszenia
otrzymuje powiadomienie na wskazany adres e-mail,
informujace o tym, ze na platformie SYGNALISTA24.info znajduje
sie nowa wiadomos¢. Dostep odbiorcy do platformy mozliwy jest
po zalogowaniu indywidualnymi po$wiadczeniami.

Sygnalista nie otrzymuje powiadomieri. Aby sprawdzi¢
korespondencje, musi zalogowac si¢ na platforme za pomoca
kluczy (nr sprawy i hasto) generowanych automatycznie

w momencie dokonania zgtoszenia. Bez nich nie bedzie miat
mozliwoéci odczytania wiadomosci od odbiorcy zgtoszenia.

Bezpieczenstwo Iogowahia jest zapewnione przez koniecznos¢
wejscia na platforme i uzycia wygenerowanych przez system:
numeru zgfoszenia i hasta. Mozna je zanotowac lub zapisa¢

w formacie pdf na komputerze wytgcznie przy uzyciu nadanego
przez siebie hasta (wymog systemu) lub wydrukowac.

Bezpieczenstwo sygnaliscie zostaje zapewnione przez wymog
kazdorazowego logowanie sie za pomoca wygenerowanych
podczas wystania zgtoszenia kluczy oraz ograniczenia do 10
minut trwania jednej sesji. Po tym czasie nalezy ponownie sig
zalogowac. Do kazdego igfoszenia generowany jest inny, wtasny
numer ig{oszenia i niepowtarialne hasto.

Anonimowos$¢ sygnalisty zapewniona jest rowniez przez
usuwanie metadanych i szyfrowanie catej korespondencji (wraz
z zatacznikami). Dodatkowo po stronie podmiotu dostep do
aplikacji SYGNALISTA24.info, w tym catej zgromadzonej tam
korespondencji majg tylko upowaznione osoby, logujace sig do

platformy z wykorzystaniem indywidulanych poswiadczen.
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Zatacznik nr 7 do Wewngtrznej procedury dokonywania
zgtoszeri naruszeri prawa i podejmowania dziataf nastepczych
— Instrukcja rozpatrywania zgtoszonych naruszeri

Pytanie

Odpowiedi

Sygnalista ma dostgp do swojej skrzynki zgtoszeniowej przez caty
okres toczacych sie wyjasnien i dziatar nastepczych. Sygnalista
otrzymuje informacje na platformie o kazdej czynnosci zwigzanej
ze zgtoszeniem, w tym jego zakoriczeniem, archiwizacjg lub
usunigciem. Moze on réwniez pobra¢ catg historie
korespondencji w formacie pdf i wydrukowaé lub zapisa¢
uzywajgc wtasnego hasta. Dostep sygnalisty do zgtoszenia
blokowany jest po 12 miesigcach od momentu zamkniecia
sprawy.

W jaki sposéb system
SYGNALISTA24.info zapewnia
poufnos¢ komunikacji i ogranicza
dostep do zgtoszenia do oséb
uprawnionych?

kto nadaje dostepy dla
poszczegdlnych odbiorcéw?

jaki jest zakres dostepu oséb
uprawnionych do
zgtoszenia?

kto blokuje dostep do
zgtoszenia?

kto i jak definiuje zakres
uprawnien dotyczacych
zgtoszenia (np. przegladanie
spraw, tworzenie notatek)?

‘kto prowadzi

korespondencje z sygnalistg?

czy system wprowadza
separacje uprawnien ze
wzgledu na role oséb
upowaznionych?

czy system zapisuje
logowanie: kto / kiedy / jakie
dane wprowadzit /
zmodyfikowat / usungt /
pobrat po stronie
rozpatrujgcej zgtoszenie?

Ustugodawca nadaje uprawnienia administratora osobie
wskazanej w umowie zéwartej z podmiotem na $wiadczenie
ustugi. Administrator rejestr'ujevpozostafych uzytkownikow,
nadaje i odbiera¢ uprawnienia. W przypadku zmiany
administratora generowane sg nowe uprawnienia dla nowego
administratora wskazanego przez podmiot na pismie.

Administrator ma mozliwos$¢ blokowania dostepu
poszczegolnym koordynatorom ze wzgledu na lokalizacje
zgtoszenia. Ustugodawca blokuje dostep administratorowi na
wyrazine, pisemne 2yczénie podmiotu.

Zakres uprawnien dotyczacych zgtoszenia, np. przeglad zgtoszen,
tworzenie notatek oraz uzupetnianie innych dostepnych

w aplikacji pol, obejmujg administratora i koordynatoréw
zgodnie z ustaleniami. Kazda ww. czynnos¢ jest rejestrbwana
pod katem terminu, jak i osoby wykonujgcej dziatanie.

Zaréwno administrator jak i koordynator moze korespondowa¢
z sygnalista.

System wprowadza separacje uprawnier ze wzgledu na role
0s6b upowaznionych (administrator posiada wieksze
uprawnienia). '

System odnotowuje kazda wykonywang czynnos¢: kto / kiedy /
jakie dane wprowadzit / zmodyfikowat / pobrat / przestat.

Dane do logowania, tj. hasto firmowe, imienny mail stuzbowy
oraz hasto wtasne administratora i koordynatora sg
zabezpieczane przez osoby uprawnione po stronie podmiotu
przyjmujacego zgfoszenia.
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Zatgcznik nr 7 do Wewnetrznej procedury dokonywania
zgloszen naruszeni prawa i podejmowania dziatar nastgpczych
" —Instrukcja rozpatrywania zgtoszonych naruszen

Pytanie

Odpowiedz

e jakigdzie zabezpieczone s
dane do logowania przez
osoby uprawnione po
stronie organizacji
przyjmujacej zgtoszenia?

W jaki sposéb wykluczono
mozliwosé identyfikacji
sygnalisty poprzez mechanizmy
éledzenia i profilowania? Np.
systemy monitorujace stacje
robocza? Sledzenie poprzez
mechanizm cookies?

Nie ma mozliwoéci identyfikacji sygnalisty poprzez mechanizmy
éledzenia i profilowania pod warunkiem, ze sygnalista nie
korzysta z urzadzen firmowych udostgpnionych przez '
pracodawce. Platforma SYGNALISTA24.info usuwa wszelkie
metadane zwigzane z pochodzeniem plikéw oraz dotyczgce
samej wiadomosci (cookies). Ponadto wiadomosc jest
szyfrowana hybrydowo i przesytana bezpiecznym kanatem
zgtoszeniowym do podmiotu. Wiadomos¢ jest sprawdzana pod
katem obecnosci ztosliwego oprogramowania.

Czy system daje mozliwos¢
tworzenia przez osoby
uprawnione do przyjmowania /
rozpatrywania zgtoszer notatek /
historii zgtoszenia?

Jezeli tak, to jak jest zapewniony
wymaog poprawnosci

i minimalizacji, a takze
ograniczenia przechowywania?

Tak. System daje mozliwo$¢ tworzenia notatek przez osoby
uprawnione do przyjmowania / rozpatrywania zgtoszen oraz
generowania historii danego zgtoszenia w formacie pdf
zabezpieczonego nadanym hastem.

Odbiorca zgtoszenia mé dostep do historii zgtoszenia:
e usunietego — przez 12 miesiecy po usunigciu,

e zakonczonego i zarchiwizowanego — przez minimum 5 lat od
dnia przyjecia zgtoszenia, chyba Ze przepisy stanowig inaczej.

Wygenerowany dokument podpisany cyfrowo, potwierdzajacy
tym samym autentycznos¢ pochodzenia.

Czy wdrozono dwusktadnikowa
(wielosktadnikowg) autoryzacje
na poziomie oséb uprawnionych
do tresci zgtoszenia?

Tak. Jest to hasto oraz imienny mail. Dodatkowo kazda
wiadomo$¢ jest szyfrowana i dostgpna dla odbiorcy oraz
sygnalisty po odkodowaniu indywidualnymi poswiadczeniami.
Dla bezpieczenstwa czas trwania jednej sesji ograniczony jest do
10 minut. Po tym czasie nalezy ponownie sig zalogowac.

Hasto moze by¢ zmieniane przez administratora

i koordynatoréw. Zmiana hasta koordynatora jest mozliwa przy
pomocy administratora, ktéry ponadto moze doda¢ lub usunaé
uzytkownika.

Czy system daje mozliwosc¢
uploadu tresci? Np. przestania
skanu dokumentu?

o jezeli tak, to jak ten plik jest
zabezpieczony?

Tak. Aplikacja umozliwia wystanie zatacznikow w nastepujacych
formatach: .pdf,.xls,.xlsx,.doc,.docx,.ods,.odt,.jpg,.bmp,.png,.txt.

Z zatacznikéw usuwane sg wszelkie metadane.

Cata wiadomos¢ wraz 7 zatacznikami sprawdzana jest pod katem
obecnosci ztosliwego oprogramowania.
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Zatacznik nr 7 do Wewnetrznej procedury dokonywania
zgtoszen naruszeri prawa i podejmowania dziatan nastepczych
' = Instrukcja rozpatrywania zgtoszonych naruszer

Pytanie

Odpowiedz

e jaki jest mozliwy format
pliku?

® czy jest skanowany pod
katem ztosliwego
oprogramowania?

W jaki sposdb i po jakim czasie
usuwane sg dane sygnalisty/
samego zgtoszenia?

Decyzja co do statusu zgtoszenia nalezy do podmiotu. Osoby
upowaznione do obstugi zgtoszen decyduja, czy zgtoszenie jest
zamkniete, usuniete itd.

Zgtoszenia zamkniete i zarchiwizowane — przechowywane do 5
lat od dnia przyjecia zgtoszenia, chyba ze przepisy stanowig

inaczej.

Zgtoszenia usunigte — przechowywane do 12 miesiecy od
momentu ich usuniecia.

Czy system umozliwia
prowadzenie rejestru zgtoszen?

Tak. System umozliwia prowadzenie rejestru zgfoszen, ktéry jest
zgodny z wymaganiami zawartymi w przepisach krajowych.
Zestawienie naruszeri zawiera wszystkie niezbedne elementy,
zaréwno dla rejestru zgtoszeri w kanale wewnetrznym i rejestru
zbiorczego w kanale zéwnetrznym, z mozliwoscig pobrania

w formacie pdf, z podpisem cyfrowym potwierdzajgcym
autentyczno$¢ pochodzenia,

W jaki sposéb system jest
aktualizowany (update/
upgrade/ patche)?

Aplikacjé jest aktualizowana podczas wyznaczonych przerw
technicznych.

Czy stosowane jest szyfrowanie/
pseudonimizacja? Jakie metody
szyfrowania (komunikacji /
przechowywanych danych)? Kto
i jak zabezpiecza klucze
deszyfrujgce?

Platforma zgtoszeniowa kazdg wiadomo$¢ wraz z ewentualng
tozsamoscig szyfruje metodg hybrydowa. Wiecej na
dedykowanej stronie internetowej serwisu SYGNALISTA24.info.

Klucze deszyfrujgce sg szyfrqwane algorytmem symetrycznym
AES 256.

Gdzie dane sg przechowywane?
Czy dochodzi do powierzenia
przetwarzania danych? Jezeli tak,
to wedtug jakich zasad? Do
jakich danych ma dostep
procesor? Czy zawarto umowe
powierzenia? Jakie
zabézpieczenia wdrozyt
procesor? Czy dochodzi do
transferu danych?

Dane s3 przechowywane w odpowiednio zabezpieczonej
serwerowni w Toruniu, EXEA Data Center sp. z 0.0. Miejsce
przechowywania danych potwierdzone jest stosownymi
certyfikatami. Dostepne sg one na stronie
bttps://sygnalista24.info/.

Nie'dochodzi do powierzenia przetwarzania danych i transferu
danych do parstw spoza EOG zgodnie z RODO. Dane sg
dostgpne wytacznie dla podmiotu (Ustugobiorcy), do ktérej
sygnali'sta wysyta naruszenie. Ustugodawca nie ma dostepu do
korespondencji pomiedzy sygnalistg a odbiorca.
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V. Postanowienia koncowe

1. Dostep do obstugi zgloszen méja tylko osoby upowaznione do przyjmowania zgtoszen
i wykonywama dziatai nastepczych, w tym do komunikacji z sygnalista.

2. Osoby zajmujace sie obstuga zgtoszen zobowigzane s3 do wykonywania wszelklch dziatan
zwigzanych ze zgloszeniem znalezytq starannoscia, zachowaniem w tajemnicy
przetwarzanych informacji oraz bezstronnoscig, atakie zzachowaniem poszanowania
godnosci i dobrego imienia sygnalisty i 0s6b, ktérych dotyczy zgtoszenie.
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